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|. Introduccién

El fraude digital como problema juridico (no solo tecnol 6gico)

El crecimiento exponencia de los fraudes bancarios digitales ha colocado al proceso penal frente a
un desafio que no es meramente técnico, sino dogmético y constitucional. Términos como
phishing, smishing y pharming circulan hoy en denuncias, dictdmenes fiscales y resoluciones
judiciales con unaliviandad que contrasta con su impacto real en la estructura de imputacion penal.

El problema no reside en la novedad del fendmeno, sino en la forma en que se lo aborda
juridicamente. La tendencia a utilizar estas categorias como rotulos genéricos —o peor alin, como
sinénimos— conduce a investigaciones desordenadas, imputaciones imprecisas y, en Ultima
instancia, a procesos fragiles desde el punto de vista probatorio.

Este trabgjo parte de una premisa clara: phishing, smishing y pharming no son delitos en si
mismos, sino modalidades de gecucion que inciden directamente en la tipicidad, en la prueba
exigible y en la atribucién de autoria. Confundir estas dimensiones equivale a abdicar del analisis
penal riguroso.

II. Delimitacién conceptual

Tres técnicas, tres problemas juridicos distintos

1. Phishing

El phishing consiste en la obtencion fraudulenta de credencial es de autenticacion mediante engafio
dirigido a una persona. Correos €electronicos, sitios web clonados, falsos contactos de atencién a
cliente 0 mensajes que simulan comunicaciones bancarias constituyen su expresion mas conocida.
Desde el punto de vista penal, €l elemento decisivo es la interaccion humana: la victima, inducida
en error, entrega voluntariamente el dato que habilita €l acceso a su cuenta o instrumento
financiero.

2. Smishing
El smishing reproduce la l6gica del phishing, pero a través de SMS 0 mensgjeria instantanea. Su
relevancia juridica no esta solo en el canal, sino en la volatilidad extrema de la prueba: mensajes
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gue se borran, funciones de eliminacion remota, cambios de SIM, reemplazos de dispositivo. Esto
convierte a smishing en una modalidad especialmente sensible desde |a perspectiva de la cadena
de custodiay la preservacion temprana de evidencia digital.

3. Pharming

El pharming introduce un quiebre cualitativo. Aqui € engafio ya no se dirige primariamente a la
voluntad de la victima, sino a la infraestructura técnica: manipulaciéon de DNS, redirecciones
maliciosas, malware, control del router o del dispositivo. La consecuencia dogmética es inmediata:
el foco del andlisis se desplaza del error subjetivo a la vulneracion técnica del sistema, con
implicancias directas en latipificacion penal.

[11. El iter tipico del fraude bancario digital

De la captacion de credenciales a la monetizacién

Mas aléa de la técnica empleada, la mayoria de los fraudes bancarios digitales responde a una
secuencia relativamente estable: captacion del factor de autenticacion (credencial, token, codigo de
verificacion), acceso a la cuenta o instrumento financiero, operacion (transferencias, compras,
préstamos, alta de beneficiarios), monetizacién (cuentas puente, “mulas’, criptoactivos, comercios
pantalla) y ocultamiento (borrado de mensajes, modificacion de alertas, dispersion de fondos).

Esta estructura es clave porque permite desagregar conductas. No siempre quien obtiene la
credencial es quien opera la cuenta, ni quien recibe el dinero es quien participé del engafio inicial.
Ignorar esta fragmentacién conduce aimputaciones expansivas y endebles.

V. Labatalladelatipicidad
Art. 172 CP vs. art. 173 inc. 16 CP

Uno de los errores més frecuentes en la préctica forense es tratar todos los fraudes digitales bajo un
Unico encuadre tipico. Sin embargo, la distincion entre estafa clasicay defraudacion informatica no
es meramente académica: tiene consecuencias précticas decisivas.

1. Estafa (art. 172 CP): engafio a la persona

Cuando el nucleo del hecho reside en la ingenieria social —esto es, en un engafio dirigido a una
persona que entrega voluntariamente la credencial— el encuadre natural es €l de estafa. El error de
lavictima es el motor causal del desplazamiento patrimonial.

2. Defraudacion informética (art. 173 inc. 16 CP): vulneracion técnica

Cuando, en cambio, € resultado se produce mediante manipulacion técnica del sistema, sin
interaccion humana directa relevante (pharming “silencioso”, malware, redirecciones autométicas),
el ge se desplaza haciala defraudacion informética incorporada por la Ley 26.388.
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Esta distincion no es retéricac cambia la descripcion del hecho, modifica el enfogque probatorio,
incide en la estrategia de imputacion y defensa, y condiciona la discusion sobre concursos y
autoria. Presentarla como criterio de orientacion —y no como regla automatica— permite ordenar
el andlisissin forzarlo.

V. Pruebadigital
Entre la abundanciay la fragilidad: el espejismo de las capturas de pantalla

En las causas por fraude digital, el expediente suele “llenarse” de prueba rapidamente: capturas de
pantalla, resimenes bancarios, listados de operaciones. El problema es que la cantidad no sustituye
alacalidad.

Las capturas de pantalla, por si solas, carecen de garantia de integridad (hash), trazabilidad de
origen y contexto técnico verificable. Sirven para iniciar una investigaciéon; no acanzan para
sostener unaimputacién penal. Cuando € proceso se apoya exclusivamente en ese tipo de material,
el estdndar probatorio se degrada peligrosamente.

En contraste, la evidencia de mayor valor —logs de acceso, registros de autenticacion, huella de
dispositivo, correlacion temporal, eventos antifraude— suele llegar tarde, incompleta o
directamente no llegar. Alli se juega, en serio, larobustez del caso penal.

VI. ldentificacion técnicay el problemadelas|P

CGNAT y la falacia de la autoria automética

Un punto critico en estos procesos es la identificacion del autor a partir de direcciones IP. En €l
contexto argentino, esta practica enfrenta un obstéculo técnico relevante: el uso extendido de
CGNAT (Carrier Grade NAT) por parte de proveedores de internet.

Bajo este esquema, una misma IP publica puede ser compartida por multiples usuarios en
simultdneo. Sin la identificacion del puerto de origen (source port) y la correlacion temporal
precisa, la IP no individualiza a una persona. Este dato técnico no invalida toda investigacion
basada en IP, pero obliga a una advertencia metodologica: la IP no es, por si sola, una identidad
penal. Tratarla como tal conduce a inferencias débiles y a imputaciones que no resisten el
contradictorio.

VII. Autoria, participacion y e dilema dela®mula”
El nudo real deloslitigios actuales
Quizés el problema mas delicado —y maés frecuente— en estas causas sea la imputacion al titular

de la cuenta receptora de fondos. La fiscalia suele optar por la figura de participe necesario de la
estafa. Sin embargo, esa calificacion exige un analisis subjetivo riguroso.
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En la préactica aparecen, a menos, tres hipotesis: (i) participe, con conocimiento y aporte doloso al
fraude; (ii) encubridor (art. 277 CP), con intervencion posterior a hecho principa; y (iii) sujeto
instrumentalizado: “mula’ captada mediante engafio (oferta laboral falsa, promesas de comision),
sin concienciadel origen ilicito.

Confundir estas categorias no es un error menor: implicaimputar dolo donde puede haber error, o
participacion donde puede haber mera utilizacion. La dogmatica penal exige resistir esa
simplificacion.

VIII. Smishing y mensajeriadigital

Cadena de custodia, volatilidad y preservacion temprana

El smishing presenta un desafio probatorio especifico: la extrema volatilidad de la mensagjeria. A
diferencia del correo electronico tradicional, los mensges SMS o de aplicaciones de mensgjeria
pueden eliminarse sin dejar rastro accesible a usuario, ser modificados por funciones de “eliminar
paratodos’, o perderse por cambios de dispositivo, restauraciones o reemplazo de SIM.

Desde €l punto de vista procesal, esto exige abandonar una practica frecuente: incorporar al
expediente reconstrucciones tardias presentadas como s fueran evidencia origina. Una fotografia
del teléfono o una transcripcion posterior carecen de garantias minimas s no se preservo €
mensaje en su estado original y con trazabilidad verificable.

Aqui, la cadena de custodia no cumple una funcién meramente ordenadora: es la Unica forma de
distinguir entre un mensaje efectivamente recibido en un momento determinado y una recreacién
posterior, incompleta o contaminada. En delitos digitales, o que no se preserva a tiempo suele
perderse para siempre.

I X. Pharmingy prueba técnica

Cuando el expediente exige periciay no relato

El pharming obliga a un cambio de paradigma probatorio. A diferencia del phishing cléasico, donde
el engafio puede describirse desde la experiencia de la victima, el pharming solo se acredita
mediante explicacion técnica.

No acanza con afirmar que la victima “ingreso a sitio correcto y fue redirigida’. Es indispensable
demostrar qué componente del sistema fue afectado (DNS, router, dispositivo o red), como se
produjo la redireccién, con qué alcance y persistencia, y qué relacion guarda ese evento con €l
acceso posterior ala cuenta.

La ausencia de una pericia clara no es un defecto formal: impide reconstruir €l hecho. Imputar
pharming sin acreditacion técnica es confundir una hipétesis con una prueba.
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X. Cooperacion internacional y la variable tiempo

Budapest como marco, no como salvacion

En la mayoria de los fraudes digitales, agin tramo del hecho atraviesa fronteras. dominios
registrados en €l exterior, servidores remotos, proveedores de correo 0 mensgjeria, exchanges de
criptoactivos. La Convencion de Budapest, aprobada por Argentina mediante laLey 27.411, ofrece
un marco parala cooperacion, pero no elimina un problema estructural: el tiempo.

La evidencia digital tiene una vida Util corta. Registros de sesion, logs de proveedores y datos de
tréfico se conservan por plazos limitados. Cuando los requerimientos internacionales se cursan
tarde o de maneraimprecisa, lainformacion yano existe.

Desde una perspectiva garantista, este desfasgje no puede resolverse con presunciones. La
imposibilidad material de obtener un dato no habilita a suplirlo con inferencias. La urgencia
investigativa exige precision temprana; su ausenciadebilita el caso.

X1. Estafa bancariay desconocimiento de car gos

El didlogo entre el proceso penal y €l derecho del consumo

Muchos procesos penales por fraude digital se originan en un desconocimiento de cargos
formulado por e cliente bancario. En sede civil o de consumo, ese acto activa deberes de
investigacion y seguridad a cargo de la entidad financiera. En sede penal, cumple una funcion
distinta.

El desconocimiento de cargos no prueba por si mismo la existencia de un delito ni identifica al
autor. Sin embargo, genera un conjunto de datos relevantes. alertas internas del banco,
evaluaciones de riesgo, decisiones automatizadas 0 manuales, registros de comportamiento atipico.

Ignorar ese material empobrece la investigacion penal. Trasladarlo acriticamente, también. El
desafio consiste en integrar la informacidn bancaria como contexto, no como sustituto del estandar
probatorio penal.

X11. Consecuencias procesales

Nulidad, exclusion y pérdida de fuerza convictiva

Las irregularidades en la obtencion y preservacion de evidencia digital no admiten soluciones
tibias. Cuando la prueba se obtiene violando garantias constitucionales —por gjemplo, mediante
accesos no autorizados, preservaciones defectuosas o reconstrucciones no verificables— la
respuesta del sistema debe ser laexclusion.

En otros casos, €l vicio puede no alcanzar € umbral de lailicitud, pero si afectar gravemente la
confiabilidad del material. Alli la prueba puede subsistir formamente, pero pierde fuerza
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convictiva, especialmente si constituye el ge central de laimputacion.

Aceptar imputaciones basadas en evidencia débil, incompleta o inferida implica degradar el
estandar pena. Y esa degradacion, lgos de fortalecer la persecucion del fraude, termina
debilitando lalegitimidad del sistema.

XI1I1. Conclusion

Validar la evidencia antes de imputar

Phishing, smishing y pharming no son categorias de moda ni etiquetas mediaticas. Son técnicas de
giecucion que exigen respuestas juridicas diferenciadas. Tipificar correctamente, preservar
evidencia de calidad, distinguir roles y respetar las garantias no es un obstaculo para la
investigacion penal: es su condicion de posibilidad.

El proceso pena digital no puede construirse sobre capturas de pantalla tomadas como verdad
revelada ni sobre inferencias técnicas simplificadas. La tecnologia amplia las capacidades del
delito, pero también eleva el deber de control del Estado.

Validar la evidencia antes de imputar no es una concesion a la defensa. Es una exigencia del
Estado de Derecho. Alli donde ese control se relgja, e proceso degja de ser un instrumento de
justiciay se convierte en una reaccion improvisada frente ala complejidad tecnol dgica.
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