OSINT, CIBERPATRULLAJE Y AGENTE ENCUBIERTO
DIGITAL EN EL PROCESO PENAL

Diferencias conceptuales, limites constitucionales y nulidades tipicas en la
investigacion penal contemporanea

|. Introduccion
I nvestigacion penal digital y erosion silenciosa de las garantias

Ladigitalizacion del delito no solo ha modificado € iter criminis. Ha alterado, de manera
mas profunda, las formas de investigar, |os margenes del control judicial y larelacion entre
el poder punitivo y la esfera de libertad individual. En este nuevo escenario, técnicas como
el OSINT, el ciberpatrullaje y la actuacion de agentes encubiertos digitales se han
incorporado a la practica forense con una velocidad muy superior a la de su elaboracion
dogmatica.

El problema no reside en la utilizacién de tecnologia, sino en la confusion conceptua que
rodea a estas herramientas. En expedientes penales contemporaneos se observa una
tendencia preocupante a tratarlas como s fueran expresiones intercambiables de una
misma actividad investigativa, cuando en realidad responden a légicas juridicas distintas,
con impactos constitucionales profundamente disimiles.

Esa confusién no es inocua. Funciona como un atgjo argumental que permite aplicar
controles minimos a técnicas que, por su naturaleza, exigirian autorizacion judicial
estricta. El resultado es una erosiéon silenciosa de las garantias del debido proceso,
especialmente del derecho ala privacidad y del principio de legalidad.

[1. Marco constitucional delainvestigacion digital

Privacidad, legalidad y control judicial reforzado

Toda técnica de investigacion pena debe anadlizarse a la luz del bloque de
congtitucionalidad federal. En materia digital, este punto de partida adquiere una
centralidad ineludible: la investigacion estatal avanza, casi sin excepcion, sobre datos
personales, comunicaciones y espacios de intimidad protegidos por el art. 19 de la
Constitucion Nacional .

La Corte Suprema ha sido claraal respecto. Cuando €l Estado interfiere en lavida privada
de las personas, € estandar de control no se relga: se intensifica. La tecnologia no crea
zonas exentas de la Constitucion; por e contrario, multiplica los riesgos de afectacion y
exige respuestas juridicas més exigentes.
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Desde esta perspectiva, cualquier andlisis serio sobre OSINT, ciberpatrullaje o agentes
digitales debe comenzar por una pregunta basica: ¢estamos ante una simple observacion de
lo ya expuesto o ante una forma de vigilancia estatal que requiere habilitacion legal y
control judicia previo?

[11. OSINT
Informacién de fuente abierta y su alcance constitucional real

El Open Source Intelligence (OSINT) refiere, en su concepcion estricta, alarecolecciony
andlisis de informacion disponible publicamente, accesible para cualquier usuario sin
necesidad de engafio, acceso privilegiado ni vulneracion de barreras técnicas o juridicas.

Desde & punto de vista constitucional, el OSINT se apoya en una premisa clara: la
ausencia de una expectativa razonable de privacidad. Quien decide —por voluntad,
descuido o estrategia— publicar informacion en un entorno abierto asume el riesgo de que
terceros, incluido el Estado, la observen.

Ahora bien, esta constatacion inicial no habilita conclusiones apresuradas. Que una fuente
sea abierta no la convierte en probatoriamente fiable ni autoriza cualquier modalidad de
uso estatal.

En primer lugar, €l carécter publico del dato no garantiza su autenticidad. |dentidades
falsas, perfiles apdcrifos, contenidos editados o sacados de contexto son fendmenos
habituales en entornos digitales. EIl OSINT puede orientar una investigacion, pero no
reemplaza la necesidad de validacion probatoria.

En segundo término —y esto es crucid— e OSINT no es ilimitado. Cuando la
observacion puntual se transforma en recoleccién sistematica, automatizada o masiva, la
naturaleza de la actividad cambia. El problema ya no es e dato aislado, sino & uso
acumulativo de informacién publica para reconstruir perfiles, rutinas y vinculos
personales.

Alli donde el Estado dejade “mirar |0 que esta’ y comienza a perfilar sujetos, el OSINT se
agota como categoria justificante.

IV.Del OSINT al ciberpatrullaje

El quiebre dogmatico y el efecto mosaico

El ciberpatrullgje constituye una técnica cualitativamente distinta. No se trata de una
consulta ocasional, sino de una observacion organizada, dirigiday sostenida en el tiempo,
orientada a detectar conductas, prevenir delitos o identificar sujetos de interés.
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Aungue muchas veces se apoya en datos formalmente publicos, € ciberpatrullae
introduce un elemento decisivo: la sistematicidad. Esa sistematicidad altera por completo
el andlisis constitucional.

La defensa habitual de estas practicas se apoya en una afirmacion engafiosa: “si € dato es
publico, no hay privacidad”. Esta |6gica desconoce el fendmeno del efecto acumulativo o
efecto mosaico. Datos aislados pueden ser triviales; su acumulacion permite a Estado
conocer méas sobre una persona que |o que esa persona recuerda haber expuesto.

En ese punto, la expectativa de privacidad no desaparece: se redefine. No por el contenido
individual del dato, sino por la capacidad estatal de reconstruir una biografia digital
completa sin control judicial.

El ciberpatrullaje, cuando se despliega sin causa previa, sin delimitacion temporal ni
material y sin autorizacion judicial especifica, degja de ser una técnica investigativa
legitima y se convierte en una forma de vigilancia preventiva, incompatible con el
principio de legalidad.

Aceptar que el Estado “patrulle’ redes para ver qué encuentra equivale a invertir laldgica
constitucional: primero se vigila, luego se busca €l delito. Esainversion es precisamente lo
gue el proceso penal pretende evitar.

V. Primer balance dogmatico
La funcién de la claridad conceptual

Hasta aqui, el deslinde es nitido.

El OSINT, en sentido estricto, puede ser una herramienta legitima de informacion
preliminar cuando se limita a la observacion puntual de fuentes abiertas y no deriva en
perfilamiento sistemético.

El ciberpatrullge, en cambio, constituye una técnica de vigilancia que no puede
justificarse exclusivamente por el carécter publico de |os datos observados. Su gjercicio sin
habilitacion normativa clara ni control judicia previo compromete derechos
fundamentales y contaminalavalidez de la prueba obtenida.

La confusién entre ambas categorias no es un error terminoldgico. Es una estrategia de
deslizamiento que permite aplicar controles minimos donde deberian regir los maximos
esténdares constitucionales.

VI. Lafronteracritica: cuando € Estado deja de observar y empieza a
intervenir
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Este punto marca €l pasagje a la zona més sensible de la investigacion digital. Cuando el
Estado ya no se limita a observar conductas existentes, sino que interactla activamente
bajo identidades falsas, se produce un salto cualitativo que exige un régimen juridico
completamente distinto.

Ese sdto es e que introduce la figura del agente digital, en sus dos variantes
dogmaéticamente relevantes: el agente encubierto y el agente revelador.

VII. Agente encubierto digital
Infiltracidn, engafio y produccion estatal del escenario probatorio

La figura del agente encubierto digital introduce una ruptura decisiva respecto de las
técnicas analizadas hasta aqui. A diferencia del OSINT y del ciberpatrullgje, el agente
encubierto no observa: se infiltra. Su actuacion supone la creacion o utilizaciéon de una
identidad falsa para integrarse a un entorno digital cerrado, ganar la confianza de los
participantes y acceder ainformacion que, sin ese engafio, permaneceriainaccesible.

Desde € punto de vista dogmatico, el dato central no eslafasedad de laidentidad, sino la
alteraciéon del curso natural de los hechos. El agente encubierto digital no se limita a
registrar una conducta preexistente; interviene en la dinamica comunicaciona del grupo,
condiciona respuestas, habilita intercambios y, en no pocos casos, produce la evidencia
gue luego sera utilizada en su contra.

Precisamente por ese potencia lesivo, la actuacion encubierta ha sido histéricamente
considerada una técnica de investigacion excepcional, sometida a estrictos requisitos de
legalidad, necesidad y control judicial. El traslado de esta figura a entorno digital no
atentia esas exigencias; las refuerza.

Aceptar que el Estado pueda infiltrar comunidades digitales bajo la excusa de que “todo
ocurre en internet” supone desconocer que la afectacion a la autodeterminacién personal
€s, en muchos casos, mas intensa que en el mundo anal 6gi co.

VIII. El agenterevelador
La zona de mayor riesgo dogmaticoy e corazon de las nulidades

La distincion entre agente encubierto y agente revelador es, hoy, uno de los puntos mas
relevantes —y mas ignorados— de la préctica penal. No se trata de una sutileza
académica, sino del niicleo de mdiltiples planteos de nulidad.

Mientras € agente encubierto se infiltra para observar y documentar una organizacion o
dinamica delictiva preexistente, € agente revelador tiene un objetivo diferente: provocar la
exteriorizacion del delito. Compra droga, solicita materia ilicito, induce la entrega del
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objeto prohibido. Su intervencion es directay decisiva para la consumacion del hecho.

Aqui el riesgo congtitucional se multiplica. Cuando el Estado no se limita a constatar una
actividad en curso, sino que crea la oportunidad, estimulala decision o facilitalos medios,
lafrontera entre investigacion y provocacion se vuelve extremadamente delgada.

Desde una perspectiva dogmética, el problema no es solo ético o politico. Es probatorio. Si
el hecho investigado no habria ocurrido sin la intervencion estatal, la evidencia obtenida
dgjade ser € resultado de una conducta libre del imputado y se convierte en el producto de
unaingenieriainvestigativa.

En estos supuestos, la pregunta correctano es si el imputado “aceptd” la propuesta, Sino s
el Estado fabrico e escenario delictivo que luego utiliza como fundamento de la
acusacion.

I X. Induccion, provocacion y el limite constitucional

La diferencia entre investigacion legitima e induccion ilegitima no puede resolverse con
formulas ssimplistas. No toda intervencion estatal configura provocacion. Pero tampoco
puede admitirse una zona gris en la que e engaiio estatal quede librado a la
discrecionalidad operativa.

La induccién aparece cuando la intervencion del agente resulta determinante para la
comision del hecho. No basta con que €l delito sea “posible’ sin el agente; es necesario
analizar s, en el caso concreto, la conducta se habria producido en los mismos términos y
con lamismaintensidad de no mediar la actuacion estatal.

Este andlisis es especialmente sensible en e ambito digital, donde la interaccion es
persistente, asincronicay capaz de generar una falsa sensacion de intimidad o normalidad.
Mensgjes reiterados, incentivos implicitos, presion temporal o promesas de anonimato son
herramientas que, |ejos de ser neutrales, modelan la decision del sujeto.

Cuando €l agente revelador cruza ese umbral, la consecuencia no es una simple
irregularidad: es la nulidad de la prueba por violacién del debido proceso. La legitimidad
del proceso pena se quiebra cuando el Estado castiga una conducta que é mismo
contribuy6 decisivamente a generar.

X. Errorestipicos dela acusacion en investigaciones digitales

La experiencia forense permite identificar patrones que se repiten con notable frecuencia
en causas basadas en OSINT ampliado, ciberpatrullaje o agentes digitales.

Uno de los méas comunes es la recalificacion ex post de la técnica utilizada. Interacciones
encubiertas son presentadas como “tareas de prevencion”; infiltraciones activas se
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describen como “observacion de fuente abierta’. Esta maniobra retorica no sana €l vicio.
La naturaleza de la técnica se define por 1o que e Estado hizo, no por como decide
nombrarlo después.

Otro error habitual es la ausencia o vaguedad de la autorizacion judicial. Ordenes
genéricas, sin delimitacion temporal, sin identificacién precisa de la técnica autorizada o
sin control de la intensidad de la intervencion son incompatibles con un modelo de
investigaci on respetuoso de las garantias.

Finalmente, aparece la expansion indebida del objeto autorizado. Se habilita la
observacion de un perfil o grupo especifico y la investigacion deriva en laintervencion de
comunidades enteras, conversaciones genasy terceros no imputados. Esa expansion no es
una cuestion de exceso menor: es unarupturadel marco de legalidad.

X1. Consecuencias procesales

Exclusion, nulidad y fuerza convictiva

L as consecuencias procesales de estas infracciones no admiten soluciones complacientes.

Cuando la actuacion estatal —sea por ciberpatrullgie sin causa, infiltracion sin control o
induccion mediante agente revelador— vulnera garantias constitucionales, la prueba
obtenida debe ser excluida. No por una ldgica sancionatoria, sino porque admitirla
implicaria validar unaforma de investigacion incompatible con el Estado de Derecho.

En otros casos, la irregularidad puede no alcanzar el umbra de la ilicitud, pero si
comprometer gravemente la confiabilidad del material. Alli la prueba puede subsistir
formalmente, pero pierde fuerza convictiva, especialmente si constituye el ge central dela
imputacion. Una condena no puede apoyarse en evidencia producida bajo un esquema de
vigilancia o provocacion dudoso.

Reducir estas discusiones a la pregunta de s “sirvié” o0 “no sirviéd” la investigacion
empobrece e andlisis. La cuestion no eslaeficacia, sino lalegitimidad del método.

XI11. Conclusion

Claridad conceptual como defensa de las garantias

OSINT, ciberpatrullagje, agente encubierto digital y agente revelador no son variantes
terminol 6gicas de una misma actividad. Son categorias dogméticas distintas, con impactos
constitucionales propios y exigencias de control diferenciadas.

La confusion entre ellas no es un error técnico inocente. ES una via de escape que permite
expandir el poder investigativo sin expandir, en la misma medida, € control judicial. Alli
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donde esa confusion se consolida, |as garantias se vacian.

El desafio para la defensa penal en la era digital no consiste en oponerse a la tecnologia,
sino en reinsertarla en e marco del proceso penal. Obligar a Estado a llamar a cada
técnica por su nombre, a justificarla y a someterla a control no es obstaculizar la
investigacion: es preservar lalegitimidad de la condena

En el proceso penal, también en e digita, € fin no justifica los medios. Y cuando los
medios son engafiosos, invasivos 0 provocadores, € resultado —por méas Util que
parezca— deja de ser juridicamente aceptable.
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