
Checklist de pericia informatica penal
Guia breve para revisar adquisicion, preservacion, hash, cadena de custodia, herramientas, logs, alcance del
dictamen y puntos de pericia en evidencia digital.

Uso orientativo. No reemplaza el analisis del expediente ni la intervencion de un consultor tecnico/perito informatico cuando corresponda.

1. Preservacion y cadena de custodia

• Identificar quien secuestro o recibio el dispositivo, donde quedo guardado y bajo que acta.

• Controlar fechas, horas, numero de sobre, precintos, remitos, firmas y traslados.

• Revisar si hubo acceso previo al contenido antes de la extraccion o sin orden suficiente.

2. Adquisicion y hash

• Pedir o verificar hash de la imagen forense cuando corresponda.

• Distinguir imagen completa, extraccion logica, extraccion de sistema de archivos y extraccion selectiva.

• Controlar si el hash informado corresponde al archivo adquirido, al reporte exportado o a otro objeto digital.

3. Herramientas, version y alcance

• Identificar herramienta usada, version, licencia, operador y laboratorio interviniente.

• Revisar si el informe explica limitaciones tecnicas de la herramienta y del tipo de extraccion.

• No tratar el reporte automatico como conclusion juridica: debe explicarse el metodo.

4. Logs, metadatos y contexto

• Ubicar fuente de cada dato: dispositivo, nube, aplicacion, backup, servidor o captura aportada.

• Controlar zona horaria, fecha del sistema, metadatos, IDs, cuentas asociadas y posibles duplicados.

• Revisar continuidad entre chats, archivos adjuntos, eliminaciones, restauraciones y exportaciones.

5. Puntos de pericia y control contradictorio

• Formular preguntas concretas: que se extrajo, que no se pudo extraer, con que metodo y con que limites.

• Pedir que se informen errores, omisiones, archivos inaccesibles, mensajes eliminados y trazabilidad.

• Coordinar la estrategia con defensa o querella antes de aceptar una conclusion tecnica como definitiva.
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